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(Genera claves publica y privada
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Algoritmo para generar la clave piiblica y la clave privada.

W. Luis Mochdn Backal
Investigador del Instituto de Cien-
cias Fisicas de la UNAM

Miembro de la Academia de Cien-
cias de Morelos

-Me estan espiando.

-iEstas paranoico!

-iQué, no has escuchado las no-
ticias? La Agencia Nacional de
Seguridad de Estados Unidos
(NSA por sus siglas en inglés) ha
espiado a nuestro presidente, a
nuestro ex presidente, a la pre-
sidenta de Brasil, a la canciller de
Alemania...

-Si, pero ellos son importantes,
no como tu.

-Importante o no, me espian. No
lo permitiré.

-iCémo sabes que te espian?

-Lo sospechaba desde hace mu-
chos anos, antes de que Edward
Snowden mostrara que la NSA ha
obtenido informacién de ciuda-
danos en todo el mundo. Alguna
vez fall6 la conexién via internet
entre mi casa y mi oficina, a po-
cos kilémetros de distancia. La
falla podria haber estado en mi
casa, en algun lugar de la UNAM,
en la red telefénica... Para averi-
guarlo corri traceroute.

-;Corriste a donde?

-A ningun lugar. Mandé ejecutar
en mi computadora un progra-
ma cuyo proposito es trazar las
rutas que siguen los mensajes
para llegar de una computadora
a otra. El protocolo de comuni-
cacién TCP/IP de Internet prevee
que los mensajes viajen saltando
de una a otra computadora hasta
llegar a su destino. Asi te puedes
comunicar con computadoras en
cualquier lugar del mundo sin
que tengan que estar conecta-
das todas entre si.

-Y {que contestd tu programa?
-Dejame buscar... jaqui estal: 1
192.168.0.1 (192.168.0.1) 4.268 ms
4.319 ms 5219 ms /2 10.149.0.1
(10.149.0.1) 14.624 ms 15.589 ms

18.725 ms...

-iParale! No entiendo nada. ;Qué
son esos numeros?

-Unos numeros representan la
direccion electrénica de alguno
de los nodos que se encuen-
tra en el camino. Por ejemplo,
192.168.0.1 es el ruteador de mi
casa, 10.149.0.1 es una direc-
cién interna de mi proveedor
de internet. A veces obtengo el
nombre del nodo ademas de los
numeros que lo identifican. Los
demas numeros corresponden
aproximadamente al tiempo que
tardan mis mensajes en llegar a
cada nodo. Por ejemplo, 5.219ms
significa poco mas de cinco mili-
segundos. Para recorrer los cua-
tro kilémetros desde Bellavista
hasta Chamilpa en Cuernavaca,
mis mensajes se iban primero a
pasear a Nueva York, Nueva Jer-
sey, Texas, etc., antes de llegarala
ciudad de México, a Ciudad Uni-
versitaria y finalmente al Campus
Morelos de la UNAM.

-iTodo un paseo internacional!
Parece ser poco eficiente.

-iEs ridiculo! Cada nodo deberia
tener una tabla de ruteo que le
indica cudl es el camino menos
congestionado que deberia em-
plearse para que cada mensaje
llegue a su destino lo antes po-
sible y con el menor costo. Estas
tablas se deben actualizar con-
forme cambia el trafico en la red.
-Pues en México esas tablas jno
estan muy optimizadas!

-No le di mucha importancia al
asunto, sino hasta hace poco,
cuando lei algunos articulos
recientes del periodista Glenn
Greenwald detallando la enorme
maquinaria de espionaje infor-
matico montada por el gobierno
estadounidense.

-Y jentonces?

-La semana pasada, cuando me
enteré del espionaje contra dece-
nas de lideres mundiales, volvi a
checar mired y encontré que mis
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mensajes ahora se van a Madrid y
luego a Dallas.

-Y eso jcdmo lo sabes?

-Por ejemplo, en el reporte de
traceroute venia el nodo lla-
mado  if-12-7.tcore2.DT8-Dallas.
as6453.net cuya direccién es
66.110.56.138. El nombre delata
que esta situado en Dallas, pero
para confirmarlo ejecuté whois.
-Que ejecutaste ja quién?
-Whois es el nombre de un pro-
grama que interroga las bases de
datos de internet y te dice quién
registré qué nodoy dénde. Resul-
ta que la direccién 66.110.56.138
esta registrada como un nodo en
Dallas perteneciente a TATA Com-
munications Ltd., una compania
de telecomunicaciones basada
en Mumbai, India. Ese nodo reci-
bié mis mensajes desde el nodo
213.140.52.126 en Madrid perte-
neciente a Telefonica Internacio-
nal. Los mensajes fueron envia-
dos a Espana desde un nodo en
la Ciudad de México registrado
por la compafia Telefénica (Méxi-
co).

-iVaya labor detectivesca! ;Y esos
programas?

-Traceroute y whois son progra-
mas totalmente legales, del do-
minio publico, gratuitos, libres y
de cédigo abierto que cualquiera
puede conseguir e instalar en su
computadora; yo encontré los
mios preinstalados en mi sistema
operativo Linux/Debian.
-Entonces jtu crees que algun
proveedor de internet saca tus
mensajes del pais para espiar su
contenido?

-Seguramente no solamente mis
mensajes, sino los de muchos, y
quizas los de todos los usuarios
de internet en México.

-iY no serd que esos nodos estan
en México, aunque registrados
en el extranjero?

-Si asi fuera, jpor qué no regis-
trarlos en el pais en donde se en-
cuentran? ;Qué querran ocultar?

-Me parece que estas sufriendo
un ataque de conspiranoya, en-
fermedad comun en esta época,
en que todos creemos ser victi-
mas de alguna conspiracion.
-Quizés, pero ya me empecé a
cuidar, encriptando mis mensajes
y pidiendo a mis corresponsales
gue encripten los suyos para que
nadie pueda entender nuestras
comunicaciones mas que aque-
llos a quienes van dirigidas.
-iQué divertido! De pequefio me
gustaba inventar cédigos para
mandar mensajes secretos, aun-
que cuando los interceptaban
siempre descubrian el cédigo.
-Seguramente es porque no sa-
bias teoria de nimeros.

-Claro que si conocia los nime-
ros; era el mas rapido para hacer
operaciones aritméticas.

-La teoria de numeros estudia las
propiedades de los numeros, las
cuales en ocasiones son fantasti-
cas.

-iY eso qué tiene que ver con
criptografia y los mensajes secre-
tos?

-Se pueden aprovechar dichas
propiedades para hacer cédigos
seguros, virtualmente irrompi-
bles y con claves que se pueden
compartir publicamente.

-No puede ser. Si publicas tu cla-
Ve, ya no seria secreta.

-El truco consiste en tener dos
claves, una publica y otra secreta.
Tus amigos pueden usar la clave
publica para enviarte mensajes
cifrados que nadie, ni siquiera
ellos, pueden descifrar si no tie-
nen tu clave secreta.

-;Y cdmo funciona esto?

-Te daré un ejemplo, el cédigo
RSA: Empiezas con dos numeros
primos p'y g, calculas su producto
N=pq y su totiente f=(p-1)x(q-1),
escoges un numero 2<d<f que
sea primo relativo de fy buscas
un nimero e tal que su producto
ed sea congruente con 1 médulo
f. Entonces, Ny d seran el cédigo
publico y e serd tu clave secreta.
Para enviarte un mensaje m, bas-
ta elevarlo a la potencia d, dividir
el resultado entre N'y transmitirte
el residuo r. Para leer el mensaje
elevarias r a la potencia e, dividi-
rias el resultado entre Ny eso es
todo, el residuo seria el mensaje
original m. Todos los espias del
mundo podrian ver el mensaje
cifrado r y podrian conocer los
ndmeros d y N, pero ello no les
permitiria conocer el contenido
m del mensaje.

-;Que qué? No entendi nada.
{Me lo puedes barajear mas des-
pacio?

-Déjame darte un ejemplo. Con-
sidera los numeros primos 5y 11.
-;Primos de quién?

-De nadie, primos viene de pri-
marios. Son numeros que no se

pueden escribir como producto
de otros niumeros que no sean 1
y ellos mismos. Por ejemplo, seis
no es primo pues 6=3x2, pero
cinco si es primo. Ahora multipli-
ca los dos nimeros primos que
escogimos,

-...55,

-réstale 1 a cada uno,

-.4y10,

-y multiplicalos,

-..40.

-Bien, ya tenemos N=55y f=40.
Fijate que 40=2x2x2x5, los fac-
tores primos de 40 son por lo tan-
to 2y 5. Escoge ahora un nimero
cualquiera menor que 40 que no
sea multiplo de 2 nide 5.

-3

-Perfecto. Tomemos d=3. Ahora
busquemos un numero e tal que
su producto con d deje residuo
1 al dividirlo entre 40. Como ‘40’
termina en cero, el producto dxe
debe terminar en 1. Para que 3
multiplicado por algo termine en
1, ese algo debe terminar en 7, asi
que las Unicas posibilidades son
e=7,17,27 0 37.

-Dejame checar... ya. De esas po-
sibilidades, la correcta es e=27
pues 3x27=81, que dividido en-
tre40da2ysobral.

-Perfecto. Entonces mi clave se-
creta serd e=27y mi clave publica
consistira de los nimeros N=55'y
d=3.

-Y ;cdmo se usa?

-Imaginate que me quieres man-
dar un ndmero secreto menor a
55, sin que nadie mas se entere
de cual es, por ejemplo m=35. Lo
primero que debes hacer es mul-
tiplicarlo por si mismo d=3 veces,
mxmxm=42875. Luego divides
el resultado entre N=55, obte-
niendo 779 y sobran r=30. Tu me
mandarias el mensaje cifrado 30
y nadie sospecharia que el men-
saje original era 35.

-iY td cémo sabrias qué numero
te quise enviar?

-Cuando reciba el 30 lo multipli-
caria por si mismo e=27 veces,
rXIXr..

-iQué flojera! Mejor saco mi cal-
culadora cientifica.. jYa esta!
7.63e39.

-No. Ese es un numero aproxi-
mado. Necesitamos el resultado
exacto. Déjame sacar mi calcu-
ladora de precision infinita... jYa
estd! 7625597484987000000000
000000000000000000. Para ter-
minar, lo dividiré entre 55 para
obtener el cociente 13864722699
976363636363636363636363636
3y el residuo 35 que jes el nUme-
ro que me querias mandar!
-Parece un proceso muy engo-
rroso.

-Es un proceso muy facil para una
computadora.

-Y jsirve para cualquier nimero?
-Si, siempre y cuando sea menor
que N=55. Pruébalo.

-;Como sabes que siempre fun-
ciona?

-Se puede demostrar para todos
los mensajes usando, por ejem-
plo, el pequeio teorema de Fer-
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Encripta y desencripta un mensaje
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Algoritmos para encriptar y para desencriptar un mensaje.

mat que dice que si p es un nu-
mero primo entonces cualquier
numero a elevado a la potencia p
veces es congruente con...
-Dejemos la demostracion para
otro dia. Pero, ;qué interés ten-
driamos en enviar nimeros?
-Todo mensaje, desde una carta
de amor hasta una declaracion
de guerra, un texto en cualquier
lenguaje, el audio de una sinfonia
o el video de una épera tragica,
puede codificarse y convertirse
en ndmeros para después deco-
dificarse.

-Pero esos serian inmensos.
-Claro, pero se pueden partir en
numeros pequefos, como cuan-
do dictas tu numero telefénico
leyendo fragmentos de tres o
cuatro cifras a la vez.

- Y este esquema ;es en verdad
seguro?

-Si. Ni con todo el poder de cém-
puto del mundo podrias hallar
los factores primos de un nime-
ro. Es un problema intrinseca-
mente dificil; se cree que es un
problema NP-completo.

-No me impresionas demasiado.
Cualquier persona sabe que 55
es el producto de 5 por 11 y con
esa informacién podrian repetir
nuestros célculos, hallar tu clave
privada y espiarte.

-Claro, pero usé los numeros pe-
quenos 5 y 11 solo para que me
entendieras. En la practica se
usan nimeros con mas de seis-
cientas cifras decimales. La difi-
cultad para factorizar un nimero
crece exponencialmente con su
tamano, mas rapido que cual-
quier polinomio.

-Pero quién puede andar multi-
plicando, dividiendo y sacando
residuos de nimeros de 600 di-
gitos.

-Nuestras computadoras. Hay
programas gratuitos, libres vy
abiertos para construir parejas de
claves secretas y publicas segu-
ras, hay sitios que permiten dis-
tribuir tus claves publicas a todos
tus conocidos y desconocidos
porigual, atodoaquelinteresado
en comunicarse contigo, y todos
los clientes de correo electrénico

tienen facilidades para encrip-
tar el correo que mandas y para
desencriptar los mensajes que
recibes. Yo empleo el programa
gpg cuyas siglas significan Gnu
Privacy Guard, o sea, guardian
de la privacia del proyecto GNU
y que corre bajo el sistema ope-
rativo Linux. Hay versiones para
otros sistemas operativos, como
el programa Gpg4win.

-Y a todo esto, ja quién le envias
mensajes cifrados?

-He ahi mi problema. Mis claves
pueden emplearse para enviar-
me mensajes a mi. Para que yo
pueda enviarte un mensaje cifra-
do a ti, tu debes tener tus claves
y hacerme llegar tu clave publi-
ca. Para que el sistema sea util,
necesitamos que mucha gente
lo use. Mientras mas lo hagan,
mas util serd. Para ello debemos
promoverlo. Quizas las escuelas,
centros de investigacién y otras
instituciones académicas sean
los mejores lugares para em-
pezar. Ademdas de permitirte
cifrar mensajes para ocultarlos
de la vista de espias y metiches,
el sistema también te serviria
para firmar tus mensajes, certifi-
cando que son tuyos y evitando
que otros manden mensajesatu
nombre pretendiendo que pro-
vienen de tu cuenta de correo.
Seas o no blanco de espias o
malandrines, te conviene tener
una clave secreta para firmar
mensajes y que tus contactos
tengan tu clave publica por si
algun dia requieren enviarte in-
formacion delicada, como po-
dria ser el saldo de tu cuenta de
banco. Por todo esto te invito a
que obtengas tus claves, que uses
el software criptogrdfico y que co-
rras la voz.

Bibliografia.

1. Para aprender sobre
el protocolo TCP/IP de internet
puede consultar la pagina http://
en.wikipedia.org/wiki/Internet_
protocol_suite.

2. Para aprender mas so-
bre la historia de la criptografia
puede consultar los articulos
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(Cémo evitar ser incluido en el portal de WikiLeaks?
Historia breve de la criptografia de L. Enrique Sucar
y Edgar A. Sucar publicado en la Unién de Morelos
el 28 de marzo de 2012 y disponible en la direccién
http://acmor.org.mx/descargas/11_mar_28_cripto-
grafia.pdf, asi como el articulo Breve Historia de la
Criptografia: Segunda Parte de L. Enrique Sucar y Ed-
gar A. Sucar publicado en La Unién de Morelos el 21
de mayo de 2012 y disponible en http://www.acmor.
org.mx/descargas/12_may_21_criptografia.pdf.

3. El protocolo criptogréfico RSA es discutido
en http://en.wikipedia.org/wiki/RSA_(algorithm).

4. Para conocer los programas del Gnu Privacy
Guard puede ingresar a su pagina http://www.gnu-
pg.org/.

5. Para aprender sobre el proyecto GNU y sobre
el software libre puede consultar su pagina http://
www.gnu.org/.
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